鄂尔多斯市公共资源交易中心

信息系统日常巡检管理制度

为规范信息系统的日常系统巡检工作，确保信息系统的安全可靠运行，切实提高使用效率和服务质量，使信息系统更好地服务于进场各类公共资源交易，特制订本制度办法。

一、信息系统突发事件管理

突发事件管理。根据突发事件的类型等因素，将突发事件分为攻击类事件、 故障类事件、灾害类事件三个类型。

当系统出现突发事件时，运行保障科维护人员应在第一时间根据事件类型，对事件进行处理并填写《信息安全事件报告单》及时向分管领导和有关部门进行汇报。信息系统出现无法进行本地解决的，应向分管领导及相关部门进行申告故障。对无法解决的故障，应立即向软硬件最终提供商、代理商或维保服务商（以下简称厂商）提出技术支持申请，督促厂商安排技术支持，必要时进行跟踪处理，与厂商一起到现场进行解决。如果故障问题比较严重并牵扯到相关部室，在解决故障期间应给相关部室进行通知，提前做好备份工作。厂商技术人员现场处理故障时，运行保障科维护人员应全程陪同并积极协助，并在故障解决后进行书面确认。故障解决后，维护人员应对故障的产生原因、解决方案填写详细记录，对以后如果出现类似问题可以有个参考方案。对于系统隐患或暂时不能彻底解决的故障应纳入问题管理，每月应对存在的问题进行跟踪分析。

二、信息系统变更管理

信息系统变更包括硬件扩容、冗余改造、软件升级、系统升级及模块更改、搬迁、数据维护等工作以及电子表格模板、文档模板、安全策略、部署的改变等。

运行保障科应保证在线系统的软件版本及硬件设备的稳定，未经过审批通过的方案，不得自行对系统软件版本及硬件设备进行任何变更及调整。

变更包括紧急变更和普通变更。紧急变更指由于故障处理等的迫切需求而引起的，目的是保持或者恢复正常工程，无法进行书面请求和审批。普通变更指非紧急变更，例如交易系统模块的更改。对于普通变更，应有执行人员根据变更影响的范围和深度通知分管领导和相关部门，经审核同意后进行变更；变更前应制定相应的执行措施，如出现错误如何回退等情况。原则上，变更必须在夜间非主要工作时间进行，维护人员可以在备用服务器上进行先期模拟变更，对变更中出现的问题，对其解决方案应有备案。对于紧急变更需求，允许口头申请、审批后组织具体实施。事后，对变更的后的系统及硬件设备进行一定时间的测试，确认无误后，向分管领导进行汇报。并完成相关文档资料的更新工作。

三、信息系统维护作业计划管理

1.运行保障科应按中心实际情况制订维护制度，保障网络的正常使用。

2.要求在每次维护结束后填写维护记录，对维护中发现的问题及时记录并解决。出现重大问题的时候应及时上报分管领导和相关部门。

3.维护时间，原则上应在晚上或非工作时间进行。如果出现紧急情况应对受影响的部室通知后，进行解决。

4.信息化检查管理

运行保障科每年至少一次对中心公共资源交易系统相关的计算机硬件、配套网络、基础软件和应用软件进行一次检查。信息系统的检查的具体实施：制定技术检查计划，列出检查重点、内容、要求，形成固定检查表格；收集设备运行故障和隐患。根据年度检查重点、内容，调查设备近期运行情况，统计出各类型设备在运行过程中曾出现的故障。对反馈的问题进行分析、评估，做好相应的技术准备；对一些需要厂家解决的问题列出清单，及时与厂家沟通，制定解决方案，以供检查过程中实施、解决。检查完毕后应对本次检查填写详细记录和问题汇总；组织相关人员对信息化检查中暴露的问题进行解决，牵扯到相关部门的，应与相关部门进行沟通后进行处理。
