鄂尔多斯市公共资源交易中心
信息安全应急演练计划
一、应急演练总体目标

网络与信息安全应急演练的总体目标： 建立健全网络与信息安全运行应急工作机制， 检验网络与信息安全综合应急预案和业务技术专项应急预案的有效性， 验证相关组织和人员应对网络和信息安全突发事件的组织指挥能力和应急处置能力， 保证各项应急指挥调度工作迅速、高效、有序地进行，满足突发情况下网络与信息系统运行保障和故障恢复的需要，确保信息系统安全畅通。同时通过演练，不断提高各科室、中心开展应急工作的水平和效率， 发现预案的不足， 进一步完善应急预案。

二、每次安全应急演练的具体目标为：

1.信息系统突发故障时，问题报告的渠道畅通。发生紧急突发事件时，根据事件等级正确启动应急处理程序。

2.应急事件启动后，网络与信息安全领导小组、业务人员、技术人员，各科室、中心协调有序、处置准确。
3.故障恢复后，网络与信息安全领导小组按程序结束应急，做好报告和总结。
三、应急演练计划安排：

3.1 黑客攻击服务器应急演练

时间安排： 每年10月

演练地点：鄂尔多斯市公共资源交易中心

演练步骤：

1）模拟黑客攻击我中心服务器行为。

2）信息安全员接收警情通知，向分管领导报告。

3）运行保障科科长远程断开受攻击服务器， 并通知信息安全员赶到现场，将被攻击的服务器等设备从网络中隔离出来，保护现场。

4）判断事态严重性，严重级别高，向分管领导请示后，向公安部门报警，配合公安部门展开调查。

5）发布对内和对外的公告通知。

6）运行保障科技术人员做好被攻击或破坏系统的恢复与重建工作。

7）运行保障科负责组织技术力量追查非法信息来源。

8）模拟故障消除，网络与信息安全小组结束应急，进行总结报告。

3.2 大规模病毒（含恶意软件）攻击应急演练

时间安排： 每年10月

演练地点：鄂尔多斯市公共资源交易中心
演练步骤：

1）计算机被感染上病毒，计算机使用人员使用杀毒软件对计算机杀毒，并通知运行保障科。

2）运行保障科科长远程将该机从网络上断开，通知信息安全员到达现场。

3）信息安全员对该设备的硬盘进行数据备份。
4）信息安全员启用病毒软件对该机进行杀毒处理，并对相关机器进行病毒扫描和消除工作。

5）反病毒软件无法清除该病毒，信息安全员向运行保障科科长汇报，由运行保障科组织相关技术人员研究解决。

6）情况较为严重的，向分管领导报告，并向公安部门报警，配合公安部门展开调查。

7）模拟故障消除，运行保障科应急处理人员及计算机使用人员进行总结。

